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ВВЕДЕНИЕ 

Документ предназначен для администратора программного обеспечения ЭМКП с 

целью организации работ по обеспечению физической сохранности программного 

обеспечения, защиты данных ПО ЭМКП контроля исполнения пользователями ПО ЭМКП 

введенного режима безопасности, а также правильность работы с ПО ЭМКП. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Обязанности администратора  

Знать перечень и состав ПО ЭМКП, перечень задач, решаемых их использованием. 

Знать и выполнять требования действующих нормативных и руководящих 

документов, а также внутренних инструкций и распоряжений, регламентирующих 

порядок действий по обеспечению защиты информации. 

Осуществлять установку, настройку и сопровождение средств антивирусной 

защиты. 

Участвовать в контрольных и тестовых испытаниях и проверках элементов ПО 

ЭМКП. 

Обеспечить доступ к защищаемой информации пользователям ПО ЭМКП согласно 

Разрешительной системы доступа к информационным ресурсам, программным и 

техническим средствам. 

Уточнять в установленном порядке обязанности пользователей ПО ЭМКП. 

Проводить резервное копирование данных. 

Вести учет носителей резервных копий БД и ПО ЭМКП. 

Выдавать пользователям личные пароли доступа к средствам ПО ЭМКП. 

Контролировать физическую сохранность средств и оборудования ПО ЭМКП. 

Контролировать исполнение пользователями ПО ЭМКП введенного режима 

безопасности, а также правильность работы с ПО ЭМКП. 

Контролировать исполнение пользователями парольной защиты. 

Своевременно анализировать журналы учета событий, с целью выявления 

возможных нарушений. 

Не допускать установку, использование, хранение и размножение ПО ЭМКП, не 

связанных с выполнением функциональных задач. 

Осуществлять периодические контрольные проверки рабочих станций и 

тестирование правильности функционирования ПО ЭМКП. 

1.2. Организация парольной защиты 

Личные пароли доступа к средствам ПО ЭМКП выдаются пользователям 

администратором, ответственным за обеспечение безопасности или другим 

уполномоченным лицом. 
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Полная плановая смена паролей в ПО ЭМКП проводится не реже одного раза в 3 

месяца. 

Правила формирования пароля: 

− пароль не может содержать имя учетной записи пользователя или какую-

либо его часть; 

− пароль должен состоять не менее чем из 6 символов; 

− в пароле должны присутствовать символы трех категорий из числа 

следующих четырех: 

− прописные буквы английского алфавита от A до Z; 

− строчные буквы английского алфавита от а до z; 

− десятичные цифры (от 0 до 9); 

− запрещается использовать в качестве пароля имя входа в систему, простые 

пароли 

− типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения 

своей личности и своих родственников, номера автомобилей, телефонов и 

другие пароли, которые можно угадать, основываясь на информации о 

пользователе; 

− запрещается выбирать пароли, которые уже использовались ранее. 

1.3. Права администратора 

Администратор имеет право: 

− требовать от сотрудников соблюдения правил работы в ПО ЭМКП, 

приведенных в должностных инструкциях; 

− требовать от пользователей безусловного соблюдения установленной 

технологии обработки данных и выполнения требований локальных 

документов, регламентирующих вопросы обеспечения защиты информации. 

− требовать прекращения обработки информации в случае нарушения 

установленной технологии обработки данных. 

− инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты ПО ЭМКП. 

1.4. Ответственность администратора безопасности 

5.1. Администратор несет ответственность: 
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За ненадлежащее исполнение или неисполнение своих должностных обязанностей, 

предусмотренных настоящей инструкцией, другими локальными организационно-

распорядительными документами, в соответствии с действующим трудовым 

законодательством Российской Федерации. 

За правонарушения, совершенные в процессе своей деятельности в пределах, 

определенных действующим административным, уголовным и гражданским 

законодательством Российской Федерации. 

За разглашение сведений конфиденциального характера и другой защищаемой 

информации в пределах, определенных действующим административным, уголовным и 

гражданским законодательством Российской Федерации. 
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2. НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ ПО ЭМКП 

2.1. Назначение программного обеспечения 

Программное обеспечение ЭМКП (ПО ЭМКП) предназначено для: 

− для поддержки деятельности логистических операторов железнодорожных 

перевозок в области планирования использования ресурсов на маршрутах 

следования; 

− для обеспечения сбора, анализа и хранения данных, характеристик 

подвижного состава, прогнозирования технического состояния и износа 

узлов подвижного состава; - для предоставления потребителям результатов 

анализа технического состояния деталей, изнашиваемых элементов и узлов 

грузовых вагонов, позволяющих диспетчеру принимать решение о 

дальнейшем их использовании на конкретных маршрутах следования. 

Основные категории потенциальных потребителей: 

− операторы/собственники грузового подвижного состава; 

− сервисные компании; 

− поставщики в сфере железнодорожного машиностроения (поставщик, 

производитель компонентов вагона, в том числе производители колес, 

вагоноремонтная компания и т.п.). 

Основными целями создания ПО ЭМКП является повышение эффективности 

использования грузового парка операторских грузовых компаний за счет определения 

оставшихся сроков эксплуатации вагона с использованием функции износа гребня и 

проката в зависимости от пробега для прогнозирования предотказного состояния 

колесных пар грузовых вагонов. 

2.2. Условия применения 

2.2.1. Требования к техническим средствам 

Для функционирования Подсистемы необходимы технические средства с 

характеристиками не хуже: 

1) клиентская часть: 

а) процессор: Intel Core i5 8400, 2,8 ГГц; 

б) объем оперативной памяти (не менее): 8 Гбайт (DDR3); 

в) экран монитора (не менее): 24 дюйма, 1920×1080 пикселей. 



 

 
 

Изм. 

 

Лист 

 

 

№ докум. 

 

 

Подп. 

 

 

Дата 

 

 

Инструкция администратора 
Лист 

8 

 
 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

В
за

м
. 
и
н
в
. 
№

 

 

И
н
в
. 
№

 д
у
б
л

. 
И

н
в
. 
№

 п
о

д
л

. 

 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

2.2.2. Требования к программному обеспечению, необходимому для 

функционирования подсистемы 

ПО ЭМКП функционирует под управлением общесистемного программного 

обеспечения, в состав которого входят: 

− операционная система Windows 7/10/11; 

− система управления базами данных (СУБД) PostgreSQL версии 9.6. 

2.2.3. Требования к подготовке специалистов 

Пользователи, эксплуатирующие подсистему, должны удовлетворять следующим 

профессиональным требованиям: 

− наличие соответствующе оформленных документов с необходимыми 

квалификационными характеристиками (допуск к работе); 

− необходимый стаж самостоятельной работы; 

− подтверждение квалификационных характеристик в течение периода 

опытной эксплуатации Подсистемы; 

− владение знаниями в предметной области. 

Подготовка (переподготовка, повышение квалификации) и контроль знаний 

персонала осуществляются в плановом порядке с выдачей соответствующих документов. 

 

  



 

 
 

Изм. 

 

Лист 

 

 

№ докум. 

 

 

Подп. 

 

 

Дата 

 

 

Инструкция администратора 
Лист 

9 

 
 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

В
за

м
. 
и
н
в
. 
№

 

 

И
н
в
. 
№

 д
у
б
л

. 
И

н
в
. 
№

 п
о

д
л

. 

 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

3. УПРАВЛЕНИЕ ДОСТУПОМ ПО ЭМКП 

3.1. Состав и содержание дистрибутивного носителя данных 

ПО ЭМКП представляет исполняемый дистрибутив и скрипты для создания базы 

данных. Дистрибутив запускается в средах Windows. 

Для функционирования программы на компьютере должен быть установлен сервер 

баз данных PostgreSQL версии 9.6.  

3.1.1. Управление доступом ПО ЭМКП 

Модуль управления доступом ПО ЭМКП предназначен для выполнения 

административных функций по настройке параметров авторизации и выдачи прав 

пользователям и внешним информационным системам для входа и обработку данных в 

программном обеспечении. 

Модуль управления доступом ПО ЭМКП выполняет следующие функции: 

− создание новых пользователей и внешних систем для применения программного 

обеспечения; 

− редактирование данных о пользователях и внешних системах; 

− удаление данных о пользователях и внешних системах; 

− управление правами доступа пользователей в целом, так и внешних 

информационных систем (в том числе программный модуль должен предоставлять 

пользователям ПО ЭМКП и внешним информационным системам права доступа на 

совершение действий в ПО, в том числе на передачу информации, в соответствии с 

полномочиями, определенными в ПО ЭМКП). 

Доступ к информации, размещенной в ПО ЭМКП, обеспечивается путем 

предоставления функциональных возможностей программного обеспечения 

пользователям, внешним информационным системам предназначенных для работы в ПО 

ЭМКП с использованием соглашений REST API. 

Осуществление действий в программном обеспечении ЭМКП обеспечивается 

администратором программного обеспечения в соответствии с предоставленными 

правами доступа. При установке программного обеспечения ЭМКП и развертывании базы 

данных программного обеспечения создается системный пользователь с правами 

администратора – Снежко Александр Петрович с паролем «3» (Рис. 1). После первого 

запуска программного обеспечения необходимо поменять пароль для указанного 

пользователя. Создание нового пользователя осуществляется путем нажатия правой 

кнопкой «мыши» на экранной форме (Рис. 2). В результате появляется меню с пунктами 
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«Новый», «Открыть», «Удалить». Пункт меню «Новый» предназначен для создания новых 

пользователей (Рис. 3, Рис. 4), пункт меню «Открыть» позволяет вносить в учетные 

данные пользователей (Рис. 5), пункт меню «Удалить» позволяет удалять пользователей. 

Внимание! Системного пользователя удалить невозможно. 

 

 

Рис. 1 Системный пользователь ПО ЭМКП 

 

Рис. 2 Выбор пункта меню «Новый» для создания пользователя 
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Рис. 3 Окно для создания нового пользователя 

 

 

Рис. 4 Окно для создания нового пользователя с заполненными атрибутами 
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Рис. 5 Окно редактирования данных пользователя 

 

 

Рис. 6 Пункт меню удаления пользователя 
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3.1.2. Интеграция с внешними системами 

Интеграция с внешними системами осуществляется на основе протокола 

информационного взаимодействия с внешними системами. Он определяет порядок 

информационного взаимодействия на прикладном уровне между ПО ЭМКП и внешними 

информационными системами (далее - ВИС). 

Протокол обеспечивает установление однозначного понимания разработчиками ПО 

ЭМКП и ВИС форматов передаваемых данных и порядка их передачи при осуществлении 

информационного взаимодействия. В процессе работы протокол может дополняться и 

уточняться по согласованию с главными конструкторами ПО ЭМКП и ВИС. 

Информационное взаимодействие между ПО ЭМКП и ВИС осуществляется путем 

предварительной настройки исходных данных с последующей передачей массивов 

данных от ПО ЭМКП через локальную вычислительную сеть, к которой одновременно 

подключены ПО ЭМКП и ВИС. 

Табл. 1 Перечень передаваемых массивов данных 

№ 
Наименование массива передаваемых 

данных 

Описание маршрутов 

Пример Версия 

1. Запрос на получение данных о 

сеансах загрузки измерений вагонов 

session = requests.Session() 

body = 

"{\"arguments\":{\"login\":\"snezko\",\"

hash\":\"720508adf43432ac80691e2c7b

d80d32ea90910f2da4b900e9826e72bb0

aeaef\"}}" 

 

url = "http://localhost/api/login" 

r = session.put(url, data=body) 

#print (r.json()) 

 

url1 = 

"http://localhost/api/ldm/loadsession" 

resp1 = session.get(url1) 

checkRequestStatus(resp1) 

lds_list=resp1.json()["data"] 

print (lds_list) 

1.0.0.4 

2. Запрос на получение данных о 

списке вагонов 

session = requests.Session() 

body = 

"{\"arguments\":{\"login\":\"snezko\",\"

hash\":\"720508adf43432ac80691e2c7b

d80d32ea90910f2da4b900e9826e72bb0

aeaef\"}}" 

 

url = "http://localhost/api/login" 

r = session.put(url, data=body) 

#print (r.json()) 

1.0.0.4 
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№ 
Наименование массива передаваемых 

данных 

Описание маршрутов 

Пример Версия 

 

url1 = 

"http://localhost/api/ldm/carriage" 

resp1 = session.get(url1) 

checkRequestStatus(resp1) 

lds_list=resp1.json()["data"] 

print (lds_list) 

 

3. Запрос на получение данных об 

измерениях одного вагона 

session = requests.Session() 

body = 

"{\"arguments\":{\"login\":\"snezko\",\"

hash\":\"720508adf43432ac80691e2c7b

d80d32ea90910f2da4b900e9826e72bb0

aeaef\"}}" 

 

url = "http://localhost/api/login" 

r = session.put(url, data=body) 

#print (r.json()) 

 

url1 = 

"http://localhost/api/ldm/carriage/*" 

resp1 = session.get(url1) 

checkRequestStatus(resp1) 

lds_list=resp1.json()["data"] 

print (lds_list) 

 

1.0.0.4 

3. Запрос на получение данных о 

прогнозе состояния вагона 

session = requests.Session() 

body = 

"{\"arguments\":{\"login\":\"snezko\",\"

hash\":\"720508adf43432ac80691e2c7b

d80d32ea90910f2da4b900e9826e72bb0

aeaef\"}}" 

 

url = "http://localhost/api/login" 

r = session.put(url, data=body) 

#print (r.json()) 

 

url1 = 

"http://localhost/api/ldm/prognoz" 

resp1 = session.get(url1) 

checkRequestStatus(resp1) 

lds_list=resp1.json()["data"] 

print (lds_list) 

1.0.0.4 

5. Запрос на начало информационного 

взаимодействия (регистрация в 

системе) 

session = requests.Session() 

body = 

"{\"arguments\":{\"login\":\"snezko\",\"

hash\":\"720508adf43432ac80691e2c7b

d80d32ea90910f2da4b900e9826e72bb0

1.0.0.4 
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№ 
Наименование массива передаваемых 

данных 

Описание маршрутов 

Пример Версия 

aeaef\"}}" 

 

url = "http://localhost/api/login" 

r = session.put(url, data=body) 

print (r.json()) 

 

6. Запрос на прекращение 

информационного взаимодействия 

(выход из системы) 

session = requests.Session() 

body = 

"{\"arguments\":{\"logout\":\"snezko\",\

"hash\":\"720508adf43432ac80691e2c7

bd80d32ea90910f2da4b900e9826e72bb

0aeaef\"}}" 

 

url = "http://localhost/api/logout" 

body = json.dumps({"arguments": {} }) 

r = 

session.put("http://localhost/api/logout"

, data=body) 

print (r.json()) 

 

1.0.0.4 

 

Пример тестов (тесты написаны на языке Python 3) для проверки взаимодействия от 

имени внешней информационной системы расположены в папке C:\Wheels\Test 

дистрибутива ПО ЭМКП (Рис. 7). 

 

 

Рис. 7 Структура данных при формировании сеансах загрузки измерений вагонов 

Примеры структуры данных представлены на Рис. 8, Рис. 9. 
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Рис. 8 Структура данных при формировании сеансах загрузки измерений вагонов 

 

Рис. 9 Структура данных при формировании списка вагонов 

Порядок и объем передачи информации внешним системам определяет владелец 

программного обеспечения. 
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4. АВАРИЙНЫЕ СИТУАЦИИ 

4.1. Действия в случае несоблюдения условий выполнения 

технологического процесса, в том числе при длительных отказах 

технических средств 

При сбое в работе аппаратного или программного обеспечения Подсистемы для 

продолжения работы пользователя необходимо: 

˗ проверить наличие связи в целом и, если отсутствует, установить место 

проблемы на АРМ; 

˗ сообщить о возникших вынужденных факторах, препятствующих 

выполнению технологического процесса лицу, ответственному за эксплуатацию АРМ на 

данном подразделении. 

По требованию лиц, ответственных за восстановление работоспособности, 

предоставить любым возможным способом (электронной почтой или на доступного вида 

носителях) файл (*.log) истории работы АРМ, либо любую другую информацию (файл) с 

автоматизированного рабочего места. Пример лог-файла представлен на Рис. 10. 

 

Рис. 10 Результаты логирования работы сервера приложений 

При неверных действиях пользователей, неверных форматах или недопустимых 

значениях входных данных, программа выдаст пользователю соответствующие 

сообщения, после чего возвращается в рабочее состояние, предшествовавшее неверной 

(недопустимой) команде или некорректному вводу данных. 
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Если те или иные действия в программе были выполнены с несоблюдением 

условий выполнения технологического процесса и привели к аварийной ситуации, 

рекомендуется, если это возможно, отменить выполненные действия и повторить 

необходимые действия с соблюдением условий выполнения технологического процесса. 

При неисправности технических средств необходимо произвести ремонт 

отказавшего технического средства или задействовать исправное техническое средство 

взамен неисправного. 

4.2. Действия по восстановлению программ или данных при отказе 

магнитных носителей или обнаружении ошибок в данных  

В случае обнаружения ошибок в данных следует обратиться в службу технической 

поддержки. При этом необходимо указать перечень данных, содержащих ошибки и 

правильные значения искаженных атрибутов. 

В случае отказа магнитного носителя необходимо задействовать новый носитель. 

При обнаружении ошибок в настройках программы или необходимого стороннего 

ПО следует исправить ошибки в настройках. 

4.3. Действия в случаях обнаружении несанкционированного 

вмешательства в данные  

В случае обнаружения несанкционированного вмешательства в данные следует 

обратиться в службу технической поддержки. При этом необходимо описать признаки и 

предполагаемый характер вмешательства, указать перечень данных, подвергшихся 

вмешательству и быть готовым по требованию специалиста службы поддержки описать 

признаки аварийной ситуации и действия, которые были выполнены пользователем 

непосредственно перед возникновением аварийной ситуации 

Если несанкционированное вмешательство в данные произошло в результате 

неверных действий пользователя, следует разъяснить данному пользователю, в чем 

заключались его неверные действия и, объяснив, какими должны быть правильные 

действия в этом случае, предупредить о недопустимости повторения таких действий в 

дальнейшем. 

4.4. Действия в других аварийных ситуациях 

В случае возникновения других аварийных ситуаций при работе с Подсистемой 

следует обратиться в службу технической поддержки. При этом необходимо быть 
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готовым по просьбе сотрудников технической поддержки описать признаки аварийной 

ситуации и действия, которые были выполнены пользователем непосредственно перед 

возникновением аварийной ситуации. 
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